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講義方針  
一方的な講義にならないように、講義時に課題を与え、理解度を確認しながら、講義を進める。ま

た、暗号方式の使用方法を実感させるため、Java 言語によるプログラミング演習を行う。 

講義内容  

コンピュータ及びネットワークの分野において不可欠な情報セキュリティの概念、方式、適用法に

ついて講述する。共通鍵暗号、公開鍵暗号の方式、適用法を述べた後、Java 言語での記述方法を

解説し、演習を行わせる。また、TCP/IP、システムプログラムを概説した後、ネットワークにお

ける攻撃と防御の手法、及びホストや Web システムでのセキュリティ技術を解説する。 

講義計画  

 

回 数 テ ー マ 回 数 テ ー マ 

第 1 回 暗号技術 第 8 回 公開鍵暗号 Java プログラム 

第 2 回 Java 言語の基本機能 第 9 回 UNIX カーネルの概要 

第 3 回 Java 入出力API 第10回 ネットワークにおける攻撃（1） 

第 4 回 Java 暗号化機能 第11回 ネットワークにおける攻撃（2） 

第 5 回 Java 共通鍵暗号関連API 第12回 ネットワーク攻撃に対する防御（1） 

第 6 回 共通鍵暗号 Java プログラム 第13回 ネットワーク攻撃に対する防御（2） 

第 7 回 Java 公開鍵暗号関連API 第14回 ホストセキュリティ 

 第15回 Web セキュリティ 

評価方法  演習結果のプログラムとレポートにより評価する。 

評価割合  

評価基準  

前半の Java 暗号プログラムを 60%、後半のネットワークセキュリティを 40%の割合で評価する。 

前半の評価の観点は以下の通り。 

・ 共通鍵暗号 Java プログラムの完成度 

・ 公開鍵暗号 Java プログラムの完成度 

後半の評価の観点は以下の通り。 

・ ネットワークにおける攻撃手法に関する説明の的確性 

・ ネットワーク攻撃に対する防御手法に関する説明の的確性 

教  材  プリント 

受講心得  
学部での情報数学、情報通信ネットワーク、情報セキュリティ、Java 演習を受講済みであること

が望ましい。講義時に課す問題は自分の力で解答を記述してください。 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 




